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Modulo seguridad PRS

PRESENCE2

Principales ventajas:

Asegura una mejor resiliencia y
continuidad de servicio a los
usuarios autorizados, en
aqguellas situaciones en las que
los servicios abiertos puedan
estar degradados

Las senales PRS son mds
resistentes a los ataques
conocidos como
“jamming” y “spoofing”

Mdas robusto en presencia
de interferencias en las
bandas de radiofrecuencia
empleadas por los sistemas
GNSS

El diseno de las senales
PRS permite que en
situaciones de crisis sin
que los usuarios PRS se
vean afectados

Public Regulated Service
Secure, robust and always available
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El médulo de seguridad
descifra la informacién
clasificada del servicio
PRS y gestién de claves

El médulo de seguridad
realiza el control de
acceso al servicio y la
autenticacién de los
usuarios




Protege los activos PRS (algoritmos cripto, claves)
por HW dedicado seguro con la siguiente funcionalidad:

Nivel de seguridad: ALTO

« Medidas de proteccién 100% disenadas e implementadas por TECNOBIT
En proceso de certificacion nacional, en 2021 UE (Second Party Evaluation)
Arranque seguro con CIK

* Modulo de seguridad sin CIK considerado “sin clasificacion™

- ventajas de fransporte y almacenamiento

Soporte 2 rol del usuario (operador y cripto — con doble factor de autenticacién)
Auditoria
Zeroizado
Tamper detection
EU Tempest IASG-7
Carga de claves UE — compatible con BBKME (red keys) y cargador nacional (black keys)

" .Procesamiento del mensaje de seguridad:
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« Gestidn de ordenes
Cudlificacién ambiental (temperatura alta y baja, vibracion, lluvia, polvo, niebla salina y
EMI/EMC)

Caracteristicas fisicas: Interfaces:
* Tamano: 167mm x 225mm x 56mm « PWR
+ Peso:2.8Kg * Botdn Zeroice
* Alarma
« CK
* LEDs
+ Bateria baja
+  Ataque
+ Modo (operativo, sin claves)
+ Estados (zeroizando, carga
claves, orden de denagacién
activa, autenticacion del
usuario cripto)
» Puerto carga claves
Integraciones:

Permite ser integrado faciimente en diferentes configuraciones del cliente, cumpliendo con los requisitos
de vehiculos militares terrestres y plataformas navales
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Headquarters: Factory:
Calle Marie Curie 19, 4° planta Calle Fudre, 18
28521 Rivas-Vaciamadrid (Madrid), Spain 13300 Valdepenas (Ciudad Real), Spain
Telephone: +34 916 617 161 Fax: +34 916 619 840 Telephone: +34 926 347 830 Fax: +34 926 312 896
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