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Checklist de seguridad: Twitter

Twitter es una red social, a través de la cual se puede compartir
informacion muy diversa y, de forma rdpida y sencilla. En la
actualidad, es una de las redes sociales mds populares ya que su
éxito se basa en el envio de mensajes cortos o “tweets”.

Permite obtener y compartir informacion rdpida en forma de fitular.
La mayoria de gente la usa para compartir experiencias y vivencias,
y ahi es dénde puede residir el peligro para nuestros hijos. Hay que
fener mucho cuidado a la hora de que no compartan ciertos
aspectos de la vida cofidiana o, de informacidén muy personal a
fravés de la cual, personas con malas intenciones pueden,
aprovecharse de la inocencia de los mds pequeios.

* Es importante privatizar la cuenta de nuestros hijos para que nadie que no
haya aceptado como seguidor pueda tener acceso a sus tweets. De esta forma, el

perfil serd privado asegurdndonos de que el contenido que comparta nuestro hijo
sed solo y Unicamente a sus amigos y/o familiares.

** Debido a que muchos personajes famosos que admiran nuestros hijos hacen uso
de esta aplicaciéon, tfenemos que asegurarnos de que, si nuestros hijos quieren seguir
a estas cuentas, lo hagan a aquellas que estén verificadas. Esto quiere decir que, por
ejemplo, si Twitter ha verificado la cuenta de Emma Watson (Hermione de Harry
Potter), esto nos asegura que es esa persona y no alguien que haya suplantado su
identidad para poder ponerse en contacto con nuestros hijos y aprovecharse de
ellos. Es muy comun entre los delincuentes tratar de obtener imdgenes sexualmente
explicitas del menor a través de chantajes para servicios sexuales.

*** Si identificamos una cuenta que promueva este tipo de contenido, debemos
proceder a bloquearla y denunciarla inmediatamente.

Privacidad de la cuenta. *

Seguir Unicamente a familiares, amigos que conozca y solo a
cuentas verificadas. **

Administrar y acordar el tiempo que el nino/a va a permanecer en
Twitter.

Aprobar el contenido antes de que el nino/a lo publique en la red
social.

Limitar el uso de la aplicacién, con la supervision de los padres y en
espacio compartido por todos. Por ejemplo, en el saldn.

Limitar la informaciéon de contacto, no poner direccién de correo
electrénico, n° de teléfono, ubicacion o cualquier ofra informacion
personal.

Revisar que los tweetfs que se van a publicar no contengan
informacién sensible de cardcter personal; como pistas sobre su
colegio, barrio, casa, etc.

No seguir a usuarios que promuevan abusos, conductas de odio,
terrorismo, contenido sexual, violencia, suicidio o autolesion. ***

Checklist TWITTER

Mayor de 13 anos.
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Checklist de seguridad: Facebook

Facebook es una red social en Internet utilizada por gente alrededor
de todo el mundo. La edad minima para pertenecer a la red es de
13 anos, pero Facebook es utilizado por una gran cantidad de
adultos, asi como por empresas, organizaciones, etc.

Esta red social permite interactuar con otfros usuarios, compartir
fotos, videos, noticias, jugar, planear reuniones con amigos,
encuentros con otros usuarios, recomendar restaurantes, libros, efc.

Debido a la gran cantidad de informacién y de usuarios en
Facebook, es muy importante que, si nuestro hijo se va a abrir una
cuenta, fomemos precauciones para asegurar su integridad.
Evitaremos que sea victima de acoso o, en el peor de los casos,
de intentos de secuestro y/o extorsién, debido a la facilidad con la
que cualquier usuario con malas infenciones puede contactar con
nuestros hijos. Ademds, no todos los menores estdn expuestos a los
mismos riesgos. Los que son mds propensos, son precisamente los
gue también son proclives al riesgo en el mundo real, fuera de las
redes sociales.

* Limitar quien puede enviar mensajes a tus hijos. En “configuraciéon” de Facebook podemos elegir
que reciban mensajes “solo de amigos”.

** Un consejo es establecer una regla como, por ejemplo, que “no puede bloquear a sus padres y
familiares sobre el confenido que se publica en esta red". Es conveniente que como padres
evitemos hacer comentarios en el confenido que publican nuestros hijos ya que, en
ocasiones, pueden sentirse avergonzados. Siempre podremos enviar mensajes privados.

*** Podemos crear un grupo con los amigos de nuestros hijos, de forma que se pueda confrolar el
acceso y el contenido que se va a compartir.

Mayor de 13 anos.

Privacidad de |la cuenta. *

Cuenta administrada por los padres.
Ser "amigo” de tu hijo. **

Administrar y acordar el tiempo que el nino/a va a
permanecer en Facebook.

Aprobar el contenido antes de que el nino/a lo publique en la
red social.

Limitar el uso la aplicaciéon, con la supervision de los padres y
en espacio compartido por todos. Por ejemplo, en el salén.

Limitar la informacién que aparece en el perfil de nifio/a. Se
recomienda no revelar informacién personal como: n° de
teléfono, ciudad, etc. Dejar en blanco los espacios
de: “Interesado en:”, "Buscando a:", “Mostar mi sexo en mi
perfil”, “Gustos e intereses”, “Educacion y trabajo”.

Revisar que las fotos y/o videos que se van a publicar no
contengan informacién sensible de cardcter personal; como
pistas sobre su colegio, barrio, casa, etc.

Checklist FACEBOOK
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Checklist de seguridad: Instagram

Instagram es una red social que se usa para compartir fotos, videos .
y mensajes. Este contenido se puede compartir a través de: Checklist INSTAGRAM

+ El clésico feed, en el cual aparece el listado de todas las fotos o Mayor de 13 afios.
videos.

. . L. . Privacidad de la cuenta. *
+ Los stories. A través de esta funcion los usuarios pueden crear

fotos o videos, que desaparecen después de 24h. Es una forma Cuenta administrada por los padres.
informal de acercar a los seguidores las actividades diarias.
Administrar las interacciones con ofros usuarios. **

QRARR

» Direct, esta funcionalidad es un sistema de mensajeria que
permite a los usuarios enviar textos, videos y fotografias a otfros

. . Administrar y acordar el tiempo que el nino/a va a permanecer en
usuarios de forma privada.

Instagram. ***

Q

+ Instagram Live, esta funcionalidad permite a los usuarios tfransmitir

videos en vivo. Estos videos se eliminan de forma automatica una Aprobar el contenido antes de que el nino/alo publique en la red

Q

vez que la transmisién ha finalizado. social.
+ IGTV, esta funcionalidad permite colgar videos de hasta 1h de Usar la aplicaciéon con la supervisién de los padres y en espacio @
duracién, la podemos encontrar denfro de la misma aplicaciéon compartido por fodos. Por ejemplo, en el salon.

de Instagram o descargarla como app independiente. N i 3 ]
Redactar con el nino/a la descripcion de la biografia de su perfil y

Nuestra misidn es concienciar a los padres para lograr que asegurarnos de no poner informacién personal, como n° de @
Instagram sea un lugar seguro para nuestros ninos. Los mdAs teléfono, correo electrénico, direccién, etc.

pequenos usan Instagram para compartir momentos cotidianos,

mantenerse en contacto con amigos, y compartir videos desde Revisar que las fotos y/o videos que se van a publicar no contengan

ofras aplicaciones como Snapchat o TikTok. informacion sensible de cardcter personal; como pistas sobre su G/J

colegio, barrio, casa, etc.

*Sila cuenta de tu hijo es privada puede aprobar a las personas que lo pueden seguir y eliminar seguidores en cualquier momento. Por el contrario, si la cuenta es publica, cualquier persona puede ver el
contenido publicado en el feed, en stories o en live.

** Poder administrar las interacciones de tus hijos te permite contfrolar quien puede comentar sus publicaciones y bloquear a aquellas cuentas que consideras nocivas para ellos. Ademds, puedes filtrar los
comentarios eliminando palabras y frases ofensivas. También puedes crear con tu hijo una lista de palabras y emojis que no quieres que se muestren en la seccién de comentarios de sus publicaciones. Para
hacerlo, debe ir a “Filtros” de la seccidén “Controles de comentarios”.

*** En el panel “Tu actividad” podemos ver el tiempo que nuestro hijo pasa en la aplicacion, tanto al dia como a la semana y, ademds del tiempo promedio, puedes ver el tiempo en un dia concreto.



Snapchat es una aplicacion muy popular que permite intercambiar
imdagenes y videos (snaps) que “desaparecen” después de ser vistos
(en los mensajes), o tras 24 horas (a modo "publicacién”). Ademds,
permite tomar fotos y grabar videos agregando filtros y efectos para
después compartirlos.

Esto no impide que se puedan realizar capturas del contenido que
se comparte. Y, aunque el usuario es avisado cuando se realiza esta
accién, es comun la préctica de realizar una foto con un dispositivo
maovil al otro en el que se encuentre abierta la red social. De esta
forma el contenido compartido puede acabar en manos de
cualquier persona.

Al igual que con ofras redes sociales debemos asegurarnos de saber
cémo funciona para que nuestros hijos tengan una experiencia
positiva.

* Es importante que nos ninos entiendan que nada de lo que hacen en internet es
realmente temporal, por tanto, nunca deben enviar una foto o video comprometido
ni mensajes humillantes a otras personas ya que esa imagen o mensaje podria
circulary estar entre en los méviles de sus companeros de colegio al dia siguiente.

** En las Rachas los usuarios se envian fotos al menos una vez al dia y durante fres dias
seguidos. Al crear una Racha, aparecen emojis y estadisticas especiales junto a
los streakers (usuarios que participan). Ademds, te muestra el tiempo que has
mantenido la racha, bdsicamente refleja el uso que nuestro hijo le da a la aplicacion.
Tener Rachas puede crear presidn social (ya que es un indicador del nivel de amistad
con otros usuarios), ansiedad y compulsion.

***E| mayor riesgo de tener activado esta funcionalidad es que, si hay algin usuario
que siga a nuestro hijo que no sea su amigo o familiar, este puede conocer en
tiempo real su ubicacioén.

Mayor de 13 anos.

Elegir el seudénimo con nuestros hijos/as, es decir, seuddnimo que
va a usar.

Agregar a los amigos directamente de los contactos del mévil para
asegurarnos de que no agregan a desconocidos.

No compartir el Snapcddigo, (un codigo QR) Unico de cada usuario,
con desconocidos.

Administrar y acordar el tiempo que el nino/a va a permanecer en
Snapchat.

Infercambiar mensajes solamente con amigos y aprobar el
contenido antes de que el nino/a lo publique en la red social. *

Limitar el uso de la aplicacidon, con la supervisidn de los padres y en
espacio compartido por todos. Por ejemplo, en el salén.

Limitar la creaciéon de Rachas y verificar los usuarios con las que se
comparte.**

Revisar que las fotos y/o videos que se van a publicar no contengan
infformacién sensible de cardcter personal; como pistas sobre su
colegio, barrio, casa, etc.***

QR

CQ Q R R K

Q

Q



@@ En red C
(% siﬂ ;ieesgos‘ OES

Checklist de seguridad: Tiktok

TikTok es una red social donde se pueden realizar, editar y subir
videos cortos con musica, texto o gran cantidad de efectos.
Aungue permite a los usuarios crear su propio contenido, la mayoria
de estos videos son musicales, con una cancién de fondo y el
protagonista haciendo playback.

Esta red social ha afianzado su presencia en nuestras vidas
especialmente desde la situacion por la Covid-19. La edad de los
principales usuarios de TikTok estd entre los 7 y los 16 anos. Aunque
los menores de 18 anos requieren de autorizacién parental, es
bastante sencillo esquivar estas barreras. Para hacer un buen uso
de esta plataforma, podemos configurar la cuenta a privada,
desactivar la opcidén de descarga de videos y que los mensajes
directos solo puedan envidrselos sus amigos.

Es necesario que los representantes conozcan que existe una
opcidn de “desintoxicacion digital”, donde se puede establecer un
mdximo de tiempo en pantalla y, cuando se pasa el tiempo, se
necesita un cdédigo de acceso para seguirla usando. TikTok también
nos ofrece el “modo restringido” que tiene la funcidn de limitar la
aparicién de contenidos inapropiados. A demds, nos ofrece la
sincronizacién familiar, para indicar que eres el tutor legal del menor
y hacer pUblico en la cuenta que es menor de edad.

* Es importante privatfizar la cuenta de nuestros hijos para que nadie
que no haya aceptado como seguidor pueda tener acceso a sus fweets. De esta
forma, el perfil serd privado asegurdndonos de que el contenido que comparta
nuestro hijo sea solo y Unicamente a sus amigos y/o familiares.

** Si identificamos una cuenta que promueva este fipo de
contenido, debemos proceder a bloquearla y denunciarla inmediatamente.

Mayor de 13 anos.

Privacidad de la cuenta.*

Cuenta administrada por los padres.
Administrar las interacciones con ofros usuarios.

Administrar y acordar el tiempo que el joven va a permanecer en
TikTok.

Aprobar el contenido antes de que el nino/a lo publique en lared
social.

“Modo restringido” que tiene la funcién de limitar la apariciéon de
contenidos inapropiados.

Redactar con el nifo/a la descripcidn de la biografia de su perfil y
asegurarnos de no poner informacién personal, como n°® de
teléfono, correo electrénico, direccion, etc.

No seguir a usuarios que promuevan abusos, conductas de odio,
terrorismo, contenido sexual, violencia, suicidio o autolesién. **

Desactivar la opcién de descarga de videos.

Sincronizacién familiar.

TikTok

Checklist TIKTOK
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Checklist de seguridad: Twitch

Twitch es la plataforma de streaming mds grande del mundo que .

permite realizar transmisiones en vivo, mientras interactian con otros
usuarios en fiempo real. Desde su origen ha estado relacionada con -

la retransmision de partidas de videojuegos, pero cada vez se Mayor de 13 anos.
ofrecen mds contenidos de otro tipo (musica, arte, deporte...).

QEQ

Privacidad de la cuenta. *
A diferencia de ofras plataformas, en Twitch no puedes grabar

videos, editarlos, y luego subirlos. Todos los videos se graban en Administrar las interacciones con otros usuarios. @
directo, aunque se pueden mantener grabados hasta dos meses,

segun seas dfiiado o socio de Twitch. Al no haber filtfros ni Redactar con el nifio/a la descripcién de la biografia de su perfil y
ediciones, el contenido se vuelve impredecible. Peficiones asegurarnos de no poner informacién personal, como n° de @
econdémicas, estafas, lenguaje violento, entre otfros, puede ser parte teléfono, correo electrénico, direccidn, efc.

del contenido consumido por los espectadores.
No seguir a usuarios que promuevan abusos, conductas de odio,
No existe una configuracion especifica en cuanto al control terrorismo, contenido sexual, violencia, suicidio o autolesion.**
parental, y tampoco es posible bloquear fransmisiones o limitar el
fiempo de uso desde la plataforma, teniendo que utilizar ofras
herramientas generales, como ESET Parental Control. Ademds, en
Twitch es posible realizar donaciones econdmicas a las personas
gue estdn en vivo, compartir archivos de cualquier tipo y enlaces.

Q

* Es importante privatizar la cuenta de nuestros hijos para que nadie que no haya aceptado como seguidor pueda tener acceso a sus tweets. De esta forma, el perfil serd
privado asegurdndonos de que el contenido que comparta nuestro hijo sea solo y Unicamente a sus amigos y/o familiares.
** Si identificamos una cuenta que promueva este tipo de contenido, debemos proceder a bloquearla y denunciarla inmediatamente.



