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1 Introduccion

El presente documento complementa y desarrolla la Politica de Seguridad de la Informacién de
GRUPO OESIA (ORG.01-01 Politica de Seguridad de la Informacién), para recoger los aspectos
particulares relacionados con la seguridad de la informacién y continuidad de los servicios vy
procesos especificos que lleva a cabo el Centro de Operaciones de Seguridad de Cipherbit-Grupo
Oesia, en adelante CERT Cipherbit, asi como recoger los requisitos determinados que son exigidos

por las distintas normas y regulaciones que le afectan, como puede ser:

e SO 27001, Information technology — Security techniques — Code of practice for

information security controls based on ISO 27002.

e [SO 22301, Proteccién y seguridad de los ciudadanos — Sistema de Gestidn de la

Continuidad del Negocio.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de

Seguridad en el dmbito de la Administracion Electrénica

e Lasleyes 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos, Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las
Administraciones PUblicas vy la Ley 40/2015, de 1 de octubre, de Régimen Juridico del

Sector PUblico.

e Reglamento (UE) 2016/679 de Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos

personales y la libre circulacion de estos datos.

e Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia

de derechos digitales.

Estos contenidos especificos de la seguridad de la informacién y continuidad de negocio de los
servicios y procesos implantados en un determinado dmbito de operacién (CERT Cipherbit), son
aprobados, por el Subcomité de Gestiéon de la Seguridad y Continvidad (SGSC) del dmbito en el
que se constituye, por delegacidon del Comité Operativo de Seguridad Corporativa. Dicho
subcomité aborda la seguridad, como un proceso delegado integral, constituido por todos los
elementos técnicos, humanos, materiales y organizativos relacionados con los sistemas de
informacién dentro de su alcance y tiene el mandato de garantizar que dicho proceso implantado

serd actualizado y mejorado de forma continua.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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2 QObjeto y ambito de aplicacion

Esta politica se aplica a todos los sistemas de informacion de Cipherbit- Grupo Oesia que dan
soporte a los servicios especificados que se incluyen en el dmbito de aplicacién del SGI — CIBER
implantados en la Organizacion por medio del Subcomité de Ciberseguridad (SGSI-CIBER) y que
son descritos, en cada caso, en el documento MS-01_ Alcance del Sistema Gestion Integrado.

También se hace extensible a todos los miembros de la Organizacion y terceros afectados por el
SGI-CIBER, sin excepciones, debiendo ser conocida y cumplida por todo el personal interno y

externo, independientemente del puesto, cargo y responsabilidad dentro de la misma.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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3 Mision y vision de Cipherbit- Grupo Oesia

Cipherbit es una organizacion que en 2022 ha sido creada al amparo del GRUPO OESIA y por tanto
al ser una organizacién aun muy joven depende en su gran mayoria de la Organizacién matriz, es
por ello que la historia de Cipherbit, es la historia de Oesia.

Cipherbit es la primera marca espanola especificamente dedicada a la ciberseguridad y desarrollo
de productos de comunicaciones seguras (cifra) certificados por el Centro Criptogrdfico Nacional
(CCN) y la OTAN.

Focaliz&dndose en el entorno nacional e internacional de Fuerzas Armadas, Administraciones
Publicas e infraestructuras criticas, reforzando de esta manera nuestra autonomia estratégica en

ciberdefensa.

Cipherbit- Grupo Oesia apuesta por mantener su liderazgo a largo plazo y este compromiso por el
crecimiento sostenido se materializa en la inversidn continua y la maximizacién de la captacion del
talento, incorporando dia a dia a la organizaciéon los avances tecnoldgicos que lo hacen posible y

para lo cual sigue diversas estrategias como:

e Inversion significativa en 1+D+i.

e Modelo de alianzas y colaboracidn con partners y clientes.

e Mantener la calidad a un coste competitivo.

e Relacién con Universidades, compromiso con Asociaciones y presencia en los principales

Parques Tecnoldgicos.

Un compromiso y responsabilidad que adquiere con las personas, la sociedad, las empresas y los
gobiernos, con la que define la actitud que caracteriza a sus profesionales que, unida a su talento,
proporciona las premisas necesarias para ofrecer un servicio excelente, que aporta valor a los

clientes y con el que conseguir, entre todas sus partes interesadas, un futuro sostenible.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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4 Desarrollo de la Politica

Cipherbit- Grupo Oesia sustenta la mayoria de sus actividades de negocio en Sistemas de
Informacion, siendo estos un soporte bdsico para la operativa interna, la gestidon de los servicios que
proporciona y su desarrollo comercial. La informacién manejada por los diferentes sistemas y
aplicaciones, asi como la infraestructura de comunicaciones, constituyen, junto a las personas, el

activo principal para el normal desarrollo de las operaciones de negocio.

Con este fin ha desarrollado esta Politica de Seguridad de la Informacién y Continuidad de Negocio,
que estd constituida por la estructura organizativa, los recursos humanos y técnicos, los procesos,
planes, procedimientos y protocolos relacionados con las medidas de prevencion y respuesta frente
a los riesgos de seguridad de naturaleza fisica, l6gica y el cumplimento de la regulacion normativa,

aplicable y del buen gobierno corporativo.

Los requisitos y objetivos de seguridad de la informacién y continuidad de las operaciones, son
determinados en base a los criterios derivados de las politicas de GRUPO OESIA y las necesidades
determinadas por los responsables de los activos de informacion y de los procesos de negocio,
siendo su alcance todas las actividades relacionadas con la seguridad de la informacién y
continuidad de las operaciones, con especial enfoque en la seguridad légica. Su aplicabilidad
abarca la prestacion de aqguellas actividades y servicios que lo son directamente por la seguridad
de la propia Organizacién y también por terceros, siguiendo sus directrices e instrucciones y lo hace

desde un enfoque avanzado, completo e integral.

El objeto de esta Politica es alcanzar una proteccién adecuada de los activos de informacidn y
procesos de negocio de Cipherbit- Grupo Oesia, ajustada a las distintas necesidades y expectativas
de las distintas dreas productivas, estableciendo alcances delimitados, implementados por Sistemas
de Gestidn que recojan las particularidades de cada drea y contexto, siempre preservando los

siguientes principios de la seguridad:

4.1 Principios integradores

Sin perjuicio de los principios bdsicos establecidos en la Politica Corporativa de GRUPO OESIA y otras
normas de rango superior, esta politica se desarrollard, con cardcter general, de acuerdo a los
principios enumerados a continuacidon que fundamentan su necesidad, naturaleza y cuyo
establecimiento evidencia el liderazgo y el compromiso del Comité Ejecutivo de GRUPO OESIA

respecto del sistema de gestion de la seguridad de la informaciéon y continuidad de negocio:

a) Principio de confidencialidad: los sistemas de informacion deberdn ser accesibles

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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Unicamente para aquellas personas usuarias, érganos y entidades o procesos
expresamente autorizados para ello, con respeto a las obligaciones de secreto vy sigilo
profesional.

b) Principio de integridad y calidad: se deberd garantizar el mantenimiento de la
infegridad y calidad de la informacién, asi como de los procesos de tratamiento de la
misma, estableciéndose los mecanismos para asegurar que los procesos de creacién,
tratamiento, almacenamiento y distribucion de la informacién contribuyen a preservar
su exactitud y correccién.

c) Principio de disponibilidad y continvidad: se garantizard un nivel de disponibilidad en los
sistemas de informacién y se dotardn los planes y medidas necesarias para asegurar la
continuidad de los servicios y la recuperacion ante posibles contingencias graves.

d) Principio de Seguridad Integral: se entenderd la seguridad como un proceso integral que
incluya a todos los elementos técnicos, humanos, materiales y organizativos de los
sistemas de informacion.

e) Principio de gestion del riesgo: se deberd articular un proceso continuo de andlisis y
fratamiento de riesgos como mecanismo bdsico sobre el que debe descansar la gestion
de la seguridad de los sistemas de informacidn.

f)  Principio de proporcionalidad en coste: la implantacién de medidas que mitiguen los
riesgos de seguridad de los sistemas de informacion deberd hacerse bajo un enfoque
de proporcionalidad en los costes econdmicos y operativos, sin perjuicio de que se
asegurard que los recursos necesarios para el sistema de gestiéon de seguridad de la
informacion estén disponibles.

g) Principio de concienciacién y formacién: se articulardn iniciativas que permitan a las
personas usuarias conocer sus deberes y obligaciones en cuanto al tratamiento seguro
de la informacion. De igual forma, se fomentard la formacién especifica en materia de
seguridad de las tecnologias de la informacion de todas aquellas personas que
gestionan y administran sistemas de informacion y telecomunicaciones.

h) Principio de prevenciéon: se desarrollardn planes y lineas de frabajo especificas
orientadas a prevenir fraudes, incumplimientos o incidentes relacionados con la
seguridad de las tecnologias de la informacion.

i)  Principio de deteccién y respuesta: los servicios deben monitorizar la operacién de
manera continua para detectar anomalias en los niveles de prestacién de los servicios y
actuar en consecuencia respondiendo eficazmente, a través de los mecanismos

establecidos al efecto, a los incidentes de seguridad. Existirdn mecanismos de

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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K)

m)

recuperacion que permitan la restauracion y recuperacion de la informacién y de los
servicios para gue en el caso de un incidente de seguridad que inhabilite los servicios y

sistemas, éstos puedan restablecerse.

Principio de Lineas de defensa: Se establecerd una estrategia que se componga de
varias capas de seguridad, para que en el caso de que una de las capas falle, se dote
al sistema de capacidad para ganar tiempo para reaccionar, de reducir las
probabilidades de que se comprometa dicho sistema, asi como de que, si es afectado,

se pueda minimizar el impacto.

Principio de mejora continua y reevaluacién periédica: se revisard el grado de
cumplimiento de los objetivos de mejora de la seguridad planificados anualmente vy el
grado de eficacia de los controles y medidas de seguridad de las tecnologias de la
informacion implantados, al objeto de reevaluarlos y actualizarlos a la constante
evolucion de los riesgos y del entorno tecnoldgico de la Administracion Publica, llegando

a replantear la seguridad si se da el caso.

Principio de seguridad de las tecnologias de la informacion en el ciclo de vida de los
sistemas de informacién: las especificaciones de seguridad se incluirdn en todas las fases
del ciclo de vida de los servicios y sistemas, acompanadas de los correspondientes

procedimientos de control.

Principio de funcién diferenciada: Siempre que sea posible se diferenciard al
Responsable de la Informacion, el Responsable del Servicio y el Responsable de la
Seguridad. El responsable de la informaciéon serd el que determine los requisitos de
fratamiento de la informacion, el responsable del servicio, los requisitos de los servicios
prestados y el responsable de seguridad tomard las decisiones para que los requisitos de

seguridad de informacién y de los servicios se satisfagan.

4.2 Requisitos minimos de seguridad

Esta Politica identifica y consagra los requisitos de seguridad del SGSI a desarrollar en el marco

normativo, a continuacién, se describen los requisitos del SGSI:

Que identifique a los responsables de la Organizaciéon e implantaciéon del proceso de
seguridad, por el que se compromete a todos los miembros de la organizaciéon a tomar
parte en la Seguridad, de modo que, todos conocerdn la politica.

Que tenga en cuenta los criterios que determinan el nivel de seguridad requerido del SGSI,
como resultado de la valoracion y categorizacién del Sistema contemplada en el Informe

de Valoracién de los Servicios de Seguridad Gestionada.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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e Que considere el Andlisis y Gestion de los Riesgos mediante una metodologia reconocida
gue mitigue o elimine las situaciones potencialmente peligrosas, justificando y ponderando
las medidas en funcidn de los riesgos.

e Mediante la Gestion de personal, con la publicacién y divulgacién de normas y
procedimientos para que todo el personal esté al tanto de sus deberes y obligaciones
referentes a la seguridad y se supervise que éstas se cumplan, teniendo especial
consideracién en llevar un control a través de un sistema de identificacion de usuarios que
identifique y trace quien tiene derechos de acceso o quien ha realizado alguna actividad.

¢ Que el personal que atiendaq, revise y audite la seguridad, sea determinado con criterios
de Profesionalidad acordes a las tareas que se readlizan y con la debida formacion. La
organizacion se asegurard de que su personal reciba la formacion adecuada para sus
funciones que garantice la seguridad de las tecnologias de la informacién que se
relacionan con los sistemas.

e Autorizacién y control de los accesos, donde el acceso al sistema de informacion deberd
ser confrolado y limitado a los usuarios, procesos, dispositivos y ofros sistemas de
informacion, debidamente autorizados, restringiendo el acceso a las funciones permitidas.

e Proteccion de las instalaciones, donde los sistemas se instalardn en dreas separadas,
dotadas de un procedimiento de control de acceso

e En lo adquisicion de productos de seguridad de las tecnologias de la informacién vy
comunicaciones gue vayan a ser empleados por las Administraciones pUblicas se utilizardn,
de forma proporcionada a la categoria del sistema y nivel de seguridad determinados,
aquellos que tengan certificada la funcionalidad de seguridad relacionada con el objeto
de su adquisicion, salvo en aquellos casos en que las exigencias de proporcionalidad en
cuanto a los riesgos asumidos no lo justifiquen a juicio del responsable de Seguridad.

e Los sistemas deben disenarse y configurarse de forma que garanticen la seguridad por
defecto.

¢ Integridad y actualizacién del sistema. Por el que se conocerd en todo momento el estado
de seguridad de los sistemas, en relacién a las especificaciones de los fabricantes, a las
vulnerabilidades y alas actualizaciones que les afecten, reaccionando con diligencia para
gestionar el riesgo a la vista del estado de seguridad de los mismos.

e Proteccidn de la informaciéon almacenada y en trdnsito. Para ello se aplicardn las medidas
que correspondan a la naturaleza del soporte en que se encuentren, de conformidad con
las normas de aplicacion a la seguridad de los mismos.

e Prevencidon ante ofros sistemas de informacién interconectados, donde se hardn una

especial atencién a las conexiones a la res redes.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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e Registro de actividad de los usuarios, reteniendo la informacién necesaria para monitorizar,
analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo
identificar en cada momento a la persona que actia.

e Incidentes de seguridad. Se establecerd un sistema de deteccidén y reaccién frente a
codigo danino, asi como los procedimientos de gestidn de incidentes de seguridad y de
debilidades detectadas en los elementos del sistema de informacion.

e Continvidad de la actividad. Se dispondrdn de copias de seguridad y establecerdn los
mecanismos necesarios para garantizar la continuidad de Ias operaciones, en caso de

pérdida de los medios habituales de trabajo.

4.3 Objetivos de la politica

Esta Politica establece el marco necesario para alcanzar la mdxima eficiencia y las mejores
prdcticas que se desarrollardn por medio de normativa de seguridad que aborde aspectos
especificos coordinando estas actividades y servicios, persiguiendo en todo caso los siguientes

objetivos:

e Evitar e impedir, en la medida de lo posible, cualquier situacién de riesgo que pueda
interrumpir o limitar el continuo y correcto funcionamiento de la actividad de Grupo Oesia
y, en caso de producirse dicha situacion, minimizar y restablecer la normalidad funcionall
con la mayor rapidez posible mejorando la resiliencia.

e Desarrollar un modelo eficaz basado en un Sistema de Gestion de Seguridad de la
Informacion y continuidad de negocio creado sobre normas nacionales e internacionales y

capaces de operar con indicadores de desempeno y cumplimiento.

e Lograr un nivel de seguridad 6ptimo y a la vez econémicamente viable para Grupo Oesia.

Es responsabilidad del Subcomité de Ciberseguridad (SGSI-CIBER) en su dmbito de actuacién, por
delegacién del SGSC, promover y apoyar la implantacion de las medidas técnicas y organizativas
necesarias para minimizar los riesgos potenciales a los que se encuentra expuesta la informacion y
los procesos operativos, dentro de su alcance, en la consecucion de los objetivos estratégicos vy

tacticos del negocio.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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4.4 Estructura documental

La organizaciéon de la gestion de la seguridad de los Sistemas de Informacion de Grupo Oesia, se
basard en un cuerpo normativo sobre seguridad de la informacién y continuidad de negocio que
serd de obligado cumplimiento en todos los Sistemas de Gestidon y se desarrollard en cuatro niveles
segun el dmbito de aplicacién y nivel de detalle técnico, de manera que cada norma de un

determinado nivel de desarrollo se fundamente en Ias normas de nivel superior.
Dichos niveles de desarrollo normativo son los siguientes:

e Primer nivel normativo: Politica Corporativa de Seguridad de la Informacién y Continuidad
de Negocio de obligado cumplimiento por todo el personal, interno y externo, aprobada
por la alta direccion.

¢ Segundo nivel normativo: Politicas Especificas de Seguridad de la Informacién, Manuales y
Normas de Seguridad de los Sistemas de informacién que desarrollan con un mayor grado
de detalle dicha Politica dentro de un dmbito determinado (en el presente caso, la presente
politica de seguridad del SGSI-CIBER). Los Manuales y as Normas dan respuesta, sin entrar en
detalles de implementacion ni tecnoldgicos, a qué se puede hacer y qué no en relacién a
un cierto tema desde el punto de vista de la seguridad: qué se considera un uso apropiado
o inapropiado, las consecuencias derivadas del incumplimiento, entre ofros aspectos.

e Tercer nivel normativo: Los Procedimientos Generales de los Sistemas de Gestion vy los
Procedimientos Operativos de los Sistemas de Informacion e Instrucciones Técnicas. Son
documentos que dan respuesta, incluyendo detalles de implementacion y tecnoldgicos, a
cdmo se puede redlizar una determinada tarea respetando los principios de seguridad de
la Organizacién, y los procesos internos en ella establecidos.

e Cuarto Nivel: Informes, registros y evidencias. Son documentos de cardcter técnico que
pueden estar soportados en formatos normalizados que recogen el resultado vy las
conclusiones de un estudio, una actividad o una valoracion; documentos de cardcter
técnico que recogen amenazas y vulnerabilidades de los sistemas de informacidn, asi como
evidencias electronicas generadas durante todas las fases del ciclo de vida del sistema de
informacion.

Ademds de los documentos citados anteriormente, la documentaciéon de seguridad del SGSI-CIBER,
podrd contar, bajo criterio de su Responsable, con ofros documentos de cardcter no vinculante
como pueden ser recomendaciones, buenas prdcticas, informes y otros datos de interés. El control
documental se adecuard conforme lo estipulado en los documentos NRM-01- Control de la

Documentaciéon y PGS-01 Gestidon de Documentacion.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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Esta normativa de seguridad estard a disposicion de todos los miembros de la organizacién que
necesiten conocerla, en particular para aguellos que utilicen, operen o administren los sistemas de
informacion y de comunicaciones incluidos en el SGI-CIBER, segun el nivel de conocimiento que por

su desempeno requieran.

4.5 Revision de la Politica

La revision anual de esta Politica de Seguridad de la Informacién, asi como la propuesta de
modificacién o mantenimiento de la misma, le corresponde al Subcomité de Gestidon de CIBER
(SGSI-CIBER). La revisidon de esta Politica serd aprobada por el Subcomité de Gestidon de la Seguridad
y Continuidad (SGSC), para su ratificacion por el Comité Operativo de Seguridad Corporativa y

convenientemente difundida para que la conozcan todas las partes afectadas.

5 Marco Normativo

La identificacién de las leyes, normativas y regulaciones que son aplicables a la actividad de
Cipherbit- Grupo Oesia para las distintas dreas de negocio y que afectan a la seguridad de la
informaciéon, es un requisito fundamental para alcanzar sus objetivos de negocio, siendo una
actividad que debe desarrollarse de forma continuada, para poder recoger todos los cambios que

puedan producirse vy las distintas necesidades que afectan a cada drea de negocio.

Por tanto, Cipherbit- Grupo Oesia desarrollard los procedimientos adecuados con los que identificar
y aplicar los requisitos legales, normativos, regulatorios y contractuales que puedan afectar a la
gestidn y operaciéon de sus servicios. La relacion completa de leyes, normativas, regulaciones y otfras
obligaciones contractuales identificadas para cada sistema de gestion de la Seguridad de la
Informacion implantado, se podrdn consultar en el documento RGS-18.01 Listado Marco Regulatorio

correspondiente.

6 Organizacion de la seguridad

Cipherbit- Grupo Oesia, consciente que el mantenimiento y gestién de la seguridad de los Sistemas
de Informacién va intimamente ligada al establecimiento de una estructura organizativa que
promueva y supervise la aplicacion de los objetivos de seguridad fijados, establece su estructura
mediante la identificaciéon y definicion de diferentes funciones y responsabilidades en materia de
gestion de la seguridad de los sistemas de informacion y de la continuidad de las operaciones, que
la soporte. La estructura y funcionamiento de la organizacion de la seguridad de los Sistemas de

Informacion queda detallada en el documento NRM-02 Organizacién Roles y Responsabilidades.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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6.1 Estructura organizativa y designaciones

Para la estructura organizativa de la gestion de la seguridad de la informacién en el dmbito del

SGSI-CIBER se adopta un modelo delegado que estd compuesta por los siguientes agentes:

>

V V. V V V V VY

>

Responsable de la Informacion

Responsable del Servicio

Responsable de Seguridad de Cipherbit

Responsable del Sistema (Responsable del SGSI-CIBER)
Administrador de sistemas Cipherbit

Responsable/s de Servicios SOC

Administrador de Seguridad Tl

Responsable de Auditoria Interna

Subcomité de Gestidn de Seguridad y Continuidad
Subcomité de Ciberseguridad (SGSI-CIBER)

Los Roles y Responsabilidades se encuentran definidos en el documento NRM-02 Organizacion Roles

y Responsabilidades

6.1.1

>

Designaciones

La designacién del Responsable de la Informacién recaerd sobre la Direccién de Cipherbit
La designacion del Responsable del Servicio recaerd sobre la Direccién de Cipherbit

La designacién del Responsable de Seguridad recaerd sobre el Subcomité de Gestion de
Seguridad y Continuidad

La designacién del Responsable del Sistema recaerd sobre el Subcomité de Gestidn de
Seguridad y Continuidad

La designaciéon de /los Responsable/s de Servicios SOC recaerd sobre el Responsable del
Sistema

La designacién de los miembros del Subcomité de Gestidon de Seguridad y Continuidad

La designacién de los miembros del Subcomité de SGSI-Ciber

La designacion del Responsable de Auditoria interna recaerd sobre el Departamento de
Calidad del Grupo Oesia

EL Administrador de Seguridad Tl serd nombrado por el Responsable de Seguridad.

Los miembros que conforman el Subcomité de Seguridad y Continuidad serdn:

Miembros permanentes:

CISO (Responsable de Seguridad corporativa)
COO Cipherbit (Responsable de Informacién y Servicio Cipherbit)

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.



P02 POLITICA cipher b7‘\t

C: USO PUBLICO

I: MEDIA
e POLITICA DE SEGURIDAD DE LA INFORMACION Y VERSION 1.1
CONTINUIDAD DE NEGOCIO Pégina 15 de 22
e Dir. Cifra

e Dir. Ciberseguridad

e PMO Cipherbit

o Gerente SOC (Responsable SGI)
Miembros optativos:

¢ Responsable Calidad

o Responsable Sl (Arquitectura y medios TIC)

e SSGG
e DPO
e Talento

e Compras
Los miembros que conforman el Subcomité de SGI-Ciber serdn:
Miembros permanentes:

e Gerente SOC (Responsable SGI)
o Responsable de Seguridad Cipherbit
o Responsables de Servicios SOC

e Consultor Normativo

6.2 Resolucidon de conflictos

El SGSI-CIBER serd operado y mantenido siguiendo los principios de buena fe y diligencia por parte
de sus responsables. En caso de producirse conflictos de competencias, serd el Responsable del
SGSI-CIBER el encargado de resolver, en primera instancia dichos conflictos.

Serd el SGSC quién se ocupe de mediar en aquellos conflictos que por envergadura, complejidad
o atribuciones quede fuera de las competencias del Responsable del SGSI-CIBER, y en aquellos
casos que los conflictos se produzcan entre distintos Sistemas de Gestién.

El Responsable de Seguridad Corporativa serd quien se ocupe de resolver aquellos conflictos que
por cualguier causa no pueda ser resuelto por el SGSC o en aquellos conflictos que surjan entre el
SGSC y el Subcomité SGSI-CIBER.

La mdxima instancia en la resolucion de conflictos dentro del dmbito de la gestidn de la seguridad

de la informacion del Grupo Oesia serd el Comité Operativo de Seguridad Corporativa.

7 Gestion del riesgo

La gestion de riesgos debe realizarse de manera continua sobre los sistemas de informacion,

conforme a los principios de gestion de la seguridad basada en los riesgos y reevaluacion periddica.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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El Responsable de Seguridad junto al Responsable de Sistemas, son los encargados de realizar los
preceptivos andlisis de riesgos y de seleccionar las salvaguardas a implantar, siguiendo las pautas
de la metodologia para el andlisis y gestion de riesgos implantada y que es descrita en el

documento PGS-03 Metodologia de Andlisis y Gestion de Riesgos.

El Responsable de la Informacién y el Responsable del Servicio son los responsables de los riesgos
sobre la informacién y sobre el servicio, respectivamente, y por tanto de aceptar los riesgos
residuales calculados en el andlisis y de realizar su seguimiento y control sin perjuicio de la posibilidad
de delegar esta funcién.

El proceso de gestion de riesgos, que comprende las fases de categorizacién de los sistemas, andilisis
de riesgos y seleccién de medidas de seguridad a aplicar, que deberdn ser proporcionales a los
riesgos y estar justificadas, deberd revisarse una vez al afo de forma ordinaria y de manera
extraordinaria, cuando se produzcan cambios en la informacidn, en los servicios, ocurran incidentes
significativos de seguridad o sean identificadas vulnerabilidades graves. Dicha revision, le
corresponde al Responsable de Seguridad, con la colaboracién del Responsable del Sistema del
mismo dmbito, quienes presentardn un informe al Responsable del SGSI-CIBER, para su presentacién

y evaluacion por el SGSC.

8 Obligaciones del personal

Todos los profesionales de Cipherbit- Grupo Oesia que, de forma directa o indirecta, accedan o
hagan uso de los servicios de Ciberseguridad que estén sustentados por el SGSI-CIBER, tienen la
obligacién de conocer y cumplir esta norma de Seguridad de la Informacién y Continuidad de
Negocio, asi como la normativa que la desarrolle, siendo responsabilidad del Comité Operativo de

Seguridad Corporativa, disponer los medios necesarios para que la informacion llegue a todos.

El incumplimiento manifiesto de la Politica de Seguridad de la Informacién y continuidad de
Negocio o la normativa y procedimientos derivados de ésta, podrd acarrear el inicio de las medidas

disciplinarias oportunas y, en su caso, las responsabilidades legales correspondientes.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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9 Terceras partes

Toda persona ajena a Cipherbit-Grupo Oesia que de forma directa o indirecta, accedan o hagan

uso de los servicios de Ciberseguridad que estén sustentados por el SGSI-CIBER, tienen la obligacién

de conocer y cumplir esta norma de Seguridad de la Informacién y Continuidad de Negocio, asi

como la normativa que la desarrolle y les sea de aplicacion, siendo responsabilidad del Subcomité

de Ciberseguridad (SGSI-CIBER), disponer los medios necesarios para que la informacion llegue a los

mismos, en especial:

En el caso de que Cipherbit- Grupo Oesia utilice servicios de terceros (por ejemplo, personal
externo de proveedores) o transfiera informacién a terceros (por ejemplo, clientes o
potenciales clientes) vinculados al SGSI-CIBER, se les hard participes de esta Politica de
Seguridad y de la normativa de Seguridad desarrollada que atana a dichos servicios o
informaciéon. Dicha tercera parte quedard sujeta a las obligaciones establecidas en la
normativa que le aplique, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla.

En el caso de que Cipherbit- Grupo Oesia preste servicios relativos al SGSI-CIBER a otras
organizaciones o entidades, se les hard participes de esta Politica de Seguridad de la
Informacion y Continuidad de Negocio, tratando de establecer canales para reporte y
coordinacién de los respectivos Comités de Seguridad que pudieran existir y se establecerdn

procedimientos de actuacion para la reaccién ante incidentes de seguridad.

Se establecerdn procedimientos especificos de reporte y resolucion de incidencias y se garantizard

que el personal de terceros estd adecuadamente concienciado en materia de seguridad, al menos

al mismo nivel que el establecido en esta Politica. Cipherbit- Grupo Oesia podrd contar con

empresas y organismos externos que ayuden a mejorar sus sistemas de seguridad, mediante la

contratacién de auditorias, asistencias técnicas o trabajos y desarrollos especializados.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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10 Concienciacion y formacion

Lograr la plena conciencia respecto a que la Seguridad de la Informacion y Continvidad de
Negocio afecta a todo el personal de la organizacién y a todas sus actividades, de acuerdo al
principio de seguridad integral, constituye un objetivo de primer orden para Cipherbit- Grupo Oesia.
A estos efectos, GRUPO OESIA, desde el patrocinio del Comité de Operativo de Seguridad
Corporativa, propondrd y organizard, sesiones formativas y de concienciacién para que todos los
empleados y otras partes interesadas externas, tengan una sensibilidad adecuada respecto a los

riesgos que acechan en el manejo de los sistemas de informacién que operan.

El SGSC aprobard una Politica de Formacién y Concienciacién en el tfratamiento seguro de la

informacion y operacion de los procesos, que implementard el SGSI-CIBER, con los siguientes
objetivos:

e Capacitacion sobre la proteccidén de la informacidon de datos de cardcter personal,

orientada alos responsables de los datos y hacia los usuarios con privilegios sobre los mismos.

e Capacitacion sobre la politica, normas y procedimientos de seguridad implantados y los

riesgos existentes, asi como los relacionados con el aseguramiento de los procesos y

operaciones.

11 Auditoria

El SGSI-CIBER serd objeto de una auditoria regular ordinaria, interna y externa, que verifique el
cumplimiento de los requerimientos de cada una de las normas que dan cumplimiento, segun lo
establecido en los requisitos de los propios esquemas de gestion. Asimismo, con cardcter
extraordinario, deberd realizarse dicha auditoria siempre que se lleven a cabo modificaciones
sustanciales en los sistemas de informaciéon que puedan repercutir en el cumplimiento de las

medidas de seguridad requeridas.

Los informes de auditoria quedardn a disposicion del SGSC que los evaluardn para su presentacion
al Comité Operativo de Seguridad Corporativa. Estos informes serdn utilizados como medida del

desempeno de la operacion y mantenimiento del SGSI-CIBER y base para su mejora continua.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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12 Aprobacion y entrada en vigor

El texto de esta Politica de Seguridad de la Informacién y Continuidad de Negocio es aprobado el
dia 23 de abril de 2019 por el SGSC y es efectiva desde esta fecha hasta que sea reemplazada por
una nueva Politica de la Seguridad de la Informacién y Continuidad de Negocio. En consecuencia,
este texto anula la anterior Politica de Seguridad de la Informacién y Continuidad de Negocio de

igual rango vigente, aprobada por el mismo érgano en fecha anterior.

*El texto de esta Politica ha sido revisado y actualizado a fecha 30 de Junio de 2023.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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13 Conocimiento del personal de Cipherbit- Grupo Oesia y terceras

El conocimiento, observancia y respeto de la presente Politica es vinculante para toda la plantilla

de Cipherbit Grupo Oesia vinculadas al SGSI-CIBER vy terceras partes, cuando de forma directa o

indirecta, accedan o hagan uso de los servicios de Ciberseguridad que estén sustentados por dicho
SGSI-CIBER.

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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14 Referencias

Para la elaboracion de la presente Politica se ha fomado en consideracion la siguiente informacion:

e SO 27002 Information technology — Security techniques — Code of practice for information
security management.

e SO 27001 Information technology — Security techniques — Information Security Management
Systems — Requirements.

e [SO 22301 Proteccién y seguridad de los ciudadanos - Sistema de Gestion de la Continuidad
del Negocio.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esqguema Nacional de
Seguridad. Seguridad (ENS) en el dmbito de la Administracion Electrénica.

e RGS-18.01 Listado Marco Regulatorio

e ORG-01.01 Politica de Seguridad de la Informacion

La informacién contenida en este documento estd clasificada como de USO PUBLICO de Cipherbit- Grupo Oesia.
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