Politica de tratamiento y proteccion de Datos personales
2022




oeﬁa

grupo

POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS

PERSONALES

GJ-PO-02-V5

18- 02-2022

Pagina 2 de 17

Aprobado por (Propietario

//M (. e 5.

Nombr Juan Carlos Uribe Rodngx*é

Funcién: Gerente

Cldusula de Confidencialidad

La presente Politica incluye informacion que debe ser guardada y fratada de
forma confidencial. Queda prohibida la reproduccion, distribucion, comunicacion
publica, transformacion, total o parcial, gratuita u onerosa, por cualquier medio o
procedimiento, sin la autorizacidn previa y por escrito de OESIA. Este documento
es estrictamente confidencial. Asimismo, tampoco podrd ser objeto de préstamo,
alquiler o cualquier forma de cesidn de uso sin el permiso previo y escrito de OESIA.,
titular del copyright. Elincumplimiento de las limitaciones senaladas por cualquier
persona que tenga acceso a la documentacion serd perseguido conforme la ley.
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1 INTRODUCCION

El presente Documento de Politica de tratamiento y Proteccion de Datos Personales ha sido
elaborado a instancias de Oesia. El marco legal que regula la politica de proteccion de datos
personales se regula en las siguientes disposiciones:

e Art 15 Constitucion Politica de Colombia.

e Ley Estatutaria 1266 de 2008- HABEAS DATA
e Ley Estatutaria 1581 de 2012

e Decreto 1377 de 2013

e Decreto 886 de 2014- Reglamento bases de datos personales

El anterior marco legal fija los lineamientos para el tratamiento de datos de cardcter personal
y tiene por objeto establecer las medidas de indole técnica y organizativa necesarias para
garantizar la seguridad que deben reunir las bases de datos, los centros de tratamiento, locales,
equipos, sistemas, programas y las personas que intervengan en el tratamiento de los datos de
cardcter personal.

Oesia. Como Responsable del Tratamiento, ha implantado los procedimientos que se describen
en el manual de Proteccion de Datos Personales, para garantizar la seguridad de los datos de
cardcter personal generados en el desarrollo de su actividad profesional. oesia
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2 DEFINICIONES Y GLOSARIQ DE TERMINQS

O Fuente de informacién: Es la entidad u organizacién que recibe o conoce los datos
personales de los fitulares de la informacion, en virtud de una relacidn comercial o de
cualqguier indole, que contando con la autorizacion del titular, suministra esos datos a un
operador de la informacion, que a la vez se los entrega a un usuario final.

Si_la fuente entrega la informacidén directamente a los usuarios sin relacidn de un
operador, este tendrd la doble condicion de fuente y operador y se sujetard a los deberes
y responsabilidades.

O Operador de la informacién: Es quien recibe de la fuente datos sobre varios fitulares de la
informacion, los administra y pone en conocimiento de los usuarios.

Salvo que el operador sea la misma fuente de informacion, este no tiene relacion
comercial o de servicio con el titular y por ende no es responsable de la calidad de los
datos que le son suministrados por la fuente.

O Usuario: Es la persona natural o juridica que puede acceder a la informacién suministrada
por la fuente o el operador, o directamente por el titular de la informacién, en el caso
que el usuario a su vez entregue informacién directamente a un operador, tendrd la
doble condicidn de usuario y fuente y asumird los deberes y responsabilidades de ambas
partes.

O Dato personal: Es cualquier pieza de informacién vinculada a una o varias personas
determinadas o determinables, los datos personales pueden ser pUblicos, semiprivado o
privados.

© Dato puUblico: Son puUblicos entre ofros los datos contenidos en documentos publicos,
sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva vy los
relativos al estado civil de la persona. Ademds de los que no sean privados o
semiprivados.

© Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada ni
publica y cuyo conocimiento o divulgacion puede interesar a ciertos sectores o a la
sociedad en general, como los datos financieros, crediticios, y de actividad comercial.

© Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para
el fitular.

O Datos sensibles: Para los propdsitos de la presente ley, se entiende por datos sensibles
aquellos que afectan la infimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aqguellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
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organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Agencia de Informacién comercial: Es toda empresa constituida legalmente que tenga
como actividad principal, la recoleccién, validacion y procesamiento de informacion
comercial, sobre empresas y comerciantes, solicitadas por sus clientes, entendiéndose
por informacién comercial, la informacién histérica y actual relativa a la situaciéon
financiera, patrimonial, de mercado, administrativa, operativa, sobre el cumplimiento de
las obligaciones y demds informacion relevante.

Autorizacion: Consentimiento previo, expreso e informado del fitular para llevar a cabo
el tratamiento de datos.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
Encargado del fratamiento: Persona natural o Juridica, publica o privada que por si misma

0 en asocio con otros, redlice el fratamiento de datos personales por cuenta del
Responsable de Tratamiento.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: cualquier operacidon o conjunto de operaciones sobre datos personales,
tales como recoleccién, almacenamiento, uso, circulacion o supresion.

Responsable: Es la persona natural o juridica que decide sobre la base de datos o
el tratamiento de datos, ya sea por si sola o en sociedad con otros.
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3 OBJETIVO

Establecer los criterios que se deben tener en cuenta al momento de la recoleccioén,
almacenamiento, uso, circulacion y supresion de los datos de las personas naturales, con el fin
de protegerlos mediante mecanismos y herramientas que garanticen la autenticidad,

confidencialidad e integridad de la informacion.

4 ALCANCE

Esta politica aplica para la informacién de personas naturales registradas en las diferentes
bases de datos de Oesia, cubre todos los aspectos administrativos, organizacionales y de
control y debe ser cumplida por los Directivos, Empleados, Contratistas y Terceros que laboren

o tengan relacioén directa con Oesia.
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5 AMBITO DE APLICACION

El presente documento serd de aplicacion a las bases que contienen datos de cardcter
personal que se hallan bajo la responsabilidad de Oesia en Colombia, a partir de ahora,
Oesia incluyendo los sistemas de informacién, soportes y equipos empleados para el
tratamiento de datos de cardcter personal, que deban ser protegidos de acuerdo a lo
dispuesto en normativa vigente, las personas que intervienen en el tratamiento y las sedes
en los que se ubican.

Cada uno de estos activos deberd estar sujeto a una serie de medidas de seguridad, las
cuales varian en funcion del nivel de clasificacion de seguridad de cada uno de ellos.

A modo de relaciéon se presenta las bases de datos sujetos a las medidas de seguridad
establecidas en el Manual de Proteccion de Datos Personales, con indicaciéon del nivel
de seguridad correspondiente.

1 CLIENTES GESTION COMERCIAL B

CONTRATACION LABORAL, NOMINA Y SEGURIDAD
SOCIAL, CONTROL DE ACCESOS FISICOS Y LOGICOS,

2 PERSONAL AUSENCIAS, PRESENCIA LABORAL, VACACIONES, M
FORMACION, EXAMENES DE EGRESO, ENCUESTAS DE
RETIRO.
COMUNICACION, CONTROL DE ACCIDENTES DE

3 PREVENCION TRABAJO PARA EL SISTEMA DE GESTION INTEGRADO A

DE SEGURIDAD Y SALUD EN EL TRABAJO.
GESTION DE LAS VISITAS PLAZAS DE PARKING Y

4 VISITAS CONTROL DE ACCESO FISICO A LAS INSTALACIONES DE B
LA EMPRESA.
5 B
5 PROYECTOS GESTION Y REALIZACION DE PROYECTOS DE NEGOCIO
PROPIOS.
6 PROVEEDORES CONTRATISTAS Y PROVEEDORES DE BIENES Y SERVICIOS M

b. Ceniros de tratamiento de la informacion

Se considera centro de tratamiento a aquella instalacion donde se realizan operaciones
y procedimientos técnicos, de cardcter automatizado o no, que permiten la recogida,
grabaciéon, conservacién, elaboracion, modificacion, bloqueo o cancelacién de datos
de cardcter personal.
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El conjunto de cenfros de tratamiento que comprende el alcance del presente
Documento de proteccion de datos personales es el que se presenta a continuacion.

GRUPO OESIA Cra 19 B No 82-46 ,
BOGOTA (SEDE _ Bogotd
CENTRAL) piso 2

El personal que interviene en el fratamiento de los datos de cardcter personal, y que por
tanto estd autorizado a acceder a los sistemas de informacion, comprende en términos
generales los siguientes perfiles:

O Personal de las Direcciones Organizativas. Este es el personal asignado a las
distintas Direcciones, que gestionan los datos protegidos como parte de su trabajo.

O Personal de Administracion de Sistemas. Este es el personal asignado que administra
los sistemas y redes informdticas y conserva las bases de datos de la organizacion.

Personal encargado del Archivo de Documentacién en Papel. Este es el personal
designado para encargarse de los archivos guardados en lugares comunes a foda
Oesia.

O Cualquier otra persona que por razones de trabajo deba acceder a datos de
cardcter personal, y que, siendo previamente autorizada en funcién del trabajo,
no esté incluida en estos supuestos, por el tiempo necesario para la realizacion de
dichos trabajos.

6 OBLIGACIONES

Son de obligatorio y estricto cumplimiento por parte de los Directivos, empleados, contratistas,
proveedores y terceros que laboren o tengan relacion directa con Oesia, ademds de las
disposiciones legales y reglamentarias que regulan la materia, esta politica, el manual, los
procesos y procedimientos que la desarrollan.
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7 RESPONSABLE DEL TRATAMIENTO

Oesia serd el Responsable del tratamiento de datos personales quien tendrd los siguientes
deberes

1.

10.

1.

12.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
datag;

Solicitar y conservar, en las condiciones previstas en la ley 1581 del 2012 y las normas que
la desarrollan, copia de la respectiva autorizacion otorgada por el Titular

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada

Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informaciéon, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demds medidas necesarias para que la informaciéon
suministrada a este se mantenga actualizada;

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento.

Suministrar al Encargado del Tratamiento segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos.

Garantizar que la presente Politica y el Manual de Proteccion de Datos para el gjercicio
de consultas y reclamos esté actualizado de acuerdo a la ley vigente.

Informar al Encargado del Tratamiento cuando determinada informacion se encuentra

en discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el trdmite respectivo;
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13. Informar a solicitud del Titular sobre el uso dado a sus datos;

14. Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los

codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

15. Cumplirlas instrucciones y requerimientos que impartan las Superintendencias de Industria

8

y Comercio.

ENCARGADOQOS DEL TRATAMIENTO

Oesia podrd nombrar a terceros como encargados de tratar datos de cardcter personal,
quienes tendrdn como deberes los siguientes, sin perjuicio de las demds disposiciones previstas
enlaley y en otras que rijan su actividad:

1.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de HABEAS
DATA.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Actualizar la informacion reportada por los responsables del Tratamiento dentro de los
cinco (5) dias hdbiles contados a partir de su recibo;

Tramitar las consultas y los reclamos formulados por los Titulares en los términos senalados
enlaley;

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencidén de consultas y reclamos por parte
de los Titulares;

Registrar en la base de datos la leyenda “reclamo en trdmite” en la forma en que se
regula en la ley;

Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso
a ellg;
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10. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares;

PARAGRAFO 1. Oesia velard para que los Encargados del Tratamiento de Datos Personales den
cumplimiento a las obligaciones aqui establecidas.

9  CANALES DE ATENCION

Oesia ha puesto a disposicion de los fitulares, los siguientes canales para que ejerzan sus
derechos o resuelvan dudas e inquietudes relacionadas con el fratamiento de los datos:

Correo electrénico: protecciondatos@oesia.com

Teléfono: 57 1 7560521

O enviar una comunicacién dirigida al Area de Cumplimiento, direccién: Carrera 19 B No. 82-46
Piso 2.

10 TRATAMIENTO Y FINALIDAD

El tfratamiento que realiza Oesia con la informaciéon personal incluye recoleccion,
almacenamiento, uso y circulacion y podria cumplir los siguientes tipos de datos:

De naturaleza publica

Los datos considerados como privados, semiprivados, previa autorizacion del Titular.

e Los datos sensibles previa autorizacion del Titular y exponiendo el cardcter facultativo que
los asiste.

e Los datos de los menores de edad mediante autorizacién previa, clara y expresa de sus

representantes legales, previo el ejercicio del menor de su derecho a ser escuchado.

Los datos recolectados serdn tratados por Oesia para cumplir las finalidades y funciones
asignadas a cada drea de la compania.

Oesia incorpora en todas sus actuaciones el respeto por la proteccidén de datos personales y
solicitard desde el ingreso del dato, en los casos que aplique autorizacién para el uso de la
informacion que reciba, informando de manera clara y expresa la finalidad de la recoleccién y
el tratamiento que le dard a los datos del titular.

11.TRATAMIENTO DE DATOS SENSIBLES Y MENORES DE EDAD:

Oesia restringe el fratamiento de datos personales sensibles y aquellos de los menores de edad
a lo estrictamente indispensable y solicita consentimiento previo y expreso a los fitulares o
apoderados informando sobre la finalidad de su tratamiento y exponiendo el cardcter
facultativo que le asiste.
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12 PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS

En el desarrollo, interpretacion y aplicacion de la presente politica, se aplicardn, de manera
armodnica e integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: Los tratamientos de datos que
surjan durante su relacion con Oesia estardn sujetos a esta Politica y a la legalidad vigente.

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podrdn ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente politica y
la normativa aplicable. En este sentido, el Tratamiento sdlo podrd hacerse por personas
autorizadas por el Titular y/o por las personas autorizadas.

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento, se manejard con las medidas técnicas, humanas y
administrativas necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales estdn obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relaciéon con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o comunicacién de datos personales cuando ello corresponda al desarrollo
de las actividades autorizadas en la presente politica y en los términos de la misma.
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13 DERECHOS DE LOS TITULARES DE DATOS PERSONALES

El Titular de los datos personales tendrd los siguientes derechos:

0 Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podrd ejercer, entre
ofros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado;

O solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento.

O Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

O Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la ley 1581 de 2012 y las demds normas que la modifiquen,
adicionen o complementen;

© Revocar la autorizacidén y/o solicitar la supresidon del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado
han incurrido en conductas contrarias a la ley 1581 de 2012 y a la Constitucién;

O Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

14 PROCEDIMIENTQ DE GESTION.Y RESPUESTAS ANTE LAS INCIDENCIAS

derechos de los Titulares establecidos en la Ley, podrdn ejercerse por:

e FElTitular, deberd acreditar su identidad en forma suficiente por los distintos medios
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que le ponga a disposicion el Responsable.
e Por sus causahabientes, quienes deberdn acreditar la calidad.

e Por el representante y/o apoderado del Titular, previa acreditaciéon de la
representacion y apoderado.

13.2 CONSULTAS: Los Titulares o sus causahabientes pueden consultar la informacion
personal del Titular que repose en cualquier base de datos de OESIA, quien suministrara
a estos toda la informacién contenida en el registro individual o que esté vinculada con
la identificacion del Titular.

Término para la atencion de consultas: La consulta serd atendida en un término
madximo de diez (10) dias hdbiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender la consulta denfro de dicho término, se informard al
interesado, su consulta expresada los motivos de la demora y senalando la fecha en
que se atenderd su consulta, la cual en ningun caso podrd superar los cinco (5) dias
siguientes al vencimiento del primer término.

13.3 RECLAMOS: El Titular o sus causahabientes que consideren que la informacién
confenida en una base de datos debe ser objeto de: correccién, actualizacion o
supresion, podrdn presentar un reclamo ante OESIA bajo la siguiente informacion:

a. La identificacion del Titular.
b. La descripcién de los hechos que dan lugar al reclamo.
c. La direccidén, y acompanando los documentos que se requiera hacer valer.

Las reclamaciones recibidas serdn tratadas bajo las siguientes reglas:

Si el reclamo resulta incompleto se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepciéon del reclamo para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entenderd que ha desistido del reclamo. En caso de quien
reciba el reclamo no sea competente para resolverlo, dard traslado a quien
corresponde en fermino mdximo de 2 (dos) dias hdbiles informard de la situacion al
intferesado.

Una vezrecibido el reclamo completo, el mismo se gestionard en un término no mayor
a quince (15) dias habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término, se informard al
interesado los motivos de la demora y la fecha en que se atenderd su reclamo, lo cual
en ningun caso podrd superar los ocho (8) dias hdbiles siguientes al vencimiento del
primer término. Si vencido el término legal respectivo, OESIA no hubiese corregido los
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datos personales, el Titular tendrd derecho a solicitar a la Superinfendencia de
Industria y Comercio que ordene la revocatoria de la autorizacion y/o a la supresion
de los datos personales, de acuerdo con el procedimiento descrito en el articulo 22

delaley 1581 del 2012.

La peticidon o derecho que ejercita el Titular de los datos personales, debe contener
nombres y apellidos del usuario y los datos del contacto para recibir noftificaciones.
Este derecho se podrd ejercer enfre ofros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
prohibido o no haya sido autorizado por su Titular.

15 PUBLICIDAD DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La presente politica estard publicada para su consulta por parte de clientes, contratistas y
empleados en la pdagina de internet de la sociedad http://grupooesia.com/grupo-oesia-
colombia-2/; cada cambio que se haga a la misma serd actualizado en la referida pagina.

16 VIGENCIA

La vigencia de la Politica de Tratamiento y Pro’reccic’mlde Datos Personales, estard vigente a
partir de su publicacion y durante el tiempo que OESIA ejerza las actividades propias de su

objeto social.
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