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NIS2 puntos clave

No hay periodo de gracia; entra en vigor de inmediato.

Aumento de las exigencias de seguridad para las EE.LL.

Gran énfasis en demostrar las acciones tomadas.



Ambito de oesia

Entidades Afectadas: Sectores Ciriticos: Ofiros Sectores:
= 8B\ Servicios postales
, : ore) P y
Fq PUblicas y Privadas Bancay mercados financieros ®2¢ mensajeria
n que operen en N
sectores criticos. ’SA‘e’A(‘:F;zr SCOOS%?% 3efréunr?ggireo' J Gestidn de residuos

Produccion y distribucion de

&-3 Infraestructuras digitales alimentos y mezclas quimicas

Residencia Fiscal S8F
=2\ que operen en
Jims| /| Espana, aunque
tengan residencia en

otro Estado de la UE.

Proveedores de servicios
digitales y de comunicacion

Investigacion cientifica

Seguridad privada




03. Impacto en las EE.LL.
Esenciales — Importantes

Los ayuntamientos que estan clasificados como
entidades esenciales son los siguientes:

« Los municipios cuya poblacion supere los 250.000 habitantes.

« Los municipios capitales de provincia cuya poblacion sea
superior a los 175.000 habitantes.

* Los municipios que sean capitales de provincia, capitales
autondmicas o sedes de las instituciones autondmicas.

» Los municipios cuya poblacion supere los 75.000 habitantes,  EiSss
que presenten circunstancias econdémicas, sociales, historicas EfEsse
o culturales especiales.

Los ayuntamientos clasificados como entidades importantes son:

« Los municipios cuya poblacion supere los 20.000 habitantes y
las entidades de su sector publico institucional.




Impacto en las EE.LL.

Ambas categorias deben
cumplir con un catdlogo
comun de medidas (Art. 15),
pero en las enfidades

se refuerza el nivel
de exigencia y seguimiento por
parte del Estado.

estardn sujetas a un
régimen de supervision mas
riguroso y continuo, mientras
que las enfidades
serdn supervisadas
principalmente de forma
posterior a incidentes o
sospechas de incumplimiento

Categoria

Supervision

Notificacion
de Incidentes

Responsable
de Seguridad

Medidas de
Seguridad

Auditorias de
Seguridad

Entidades

Proactiva, continua, incluye
auditorias, inspecciones in
sifu y evaluaciones técnicas.

Reactiva. Se activa ante indicios
de incumplimiento o incidentes
significativos.

Obligatoria e inmediata;
supervisada por la autoridad
competente y canalizada
por la Plataforma Nacional.

Igual obligacién, pero con menor
carga de seguimiento y control.

Obligatorio, con
acreditacion especifica
(seguridad privada).

Obligatorio, pero sin necesidad de
acreditacion en seguridad privada.

Implementacion obligatoria
de medidas reforzadas (Art.
15): gestion de crisis, cifrado,
respuesta a incidentes,

pruebas de ciberseguridad.

Obligaciones similares pero con
exigencia proporcional menor.

Obligatorias y periédicas.

No obligatorias, salvo que la
autoridad lo determine tras un
incidente o revision.



Requisitos clave: 8 de 14 total

A

Politicas de
seguridad y
Gestion de Riesgos

©)

Procedimientos de
evaluacion de
medidas y auditorias

@@

Planes de
Continvidad de
Negocio y respuesta
a Incidentes

Concienciacién y
formacion en
ciberseguridad

*

RS

Seguridad en la
cadena de suministro

0 =

Avutenticacion
multifactor y
cifrado de datos

Seguridad de
redes y gestion de
vulnerabilidades

@5*

Politicas de control
de accesoy
gestion de activos



Gestion de activos oesia

;. Qué nos exigira la ?

;. Como se estd gestionando
hoy?

;. Qué podemos hacer con
en lo operativo?



Cadena de suministro

¢ Qué nos exigira la

ggggg
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Gestion de activos oe

« Medida 9.3 - Gestion de Activos (Articulo 15 del
Anteproyecto de Ley de Transposicion de NIS2 en
Espana)

- # Lo que las empresas deben hacer en relacion con la
gestion de activos segun el texto oficial:

A términos practicos:

“Las entidades esenciales e importantes deberdan
establecer y mantener actualizado un inventario de todos
los activos de informacion, incluidos aquellos activos fisicos
y Iogicos que sean esenciales para la prestacion de sus
servicios o el desarrollo de sus actividades.

* Inventariado de todos los
dispositivos

- Contexto: Asignacién de
Responsables

Este inventario debera estar debidamente documentado e
incluir la asignacidén de responsabilidades sobre dichos
activos, asi como los controles y medidas de seguridad
aplicados para garantizar su proteccion”




Gestion de activos

; Como se estda gestionando
hoy?



Gestion de activos




05. Gestion de acﬁvos

IT, loT, OT, loMT...

ME@

1 new devices discovered today

Active
99.9%

1 64 new devices discovered in the last 30 days

1 693 devices seen in the last 30 days

FIG 1: Todos los activos

Profiled
100%

Type of devices

] iy,

DESKTOP_WINDOWS

469

no®

12
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05. Gestion de activos = - T
Cuantificar y cuadlificar . o

Microsoft Windows 10 Pro 10.0.19045

Cudntos dispositivos, qué son, donde estdn conectados...

osvm 08 volume

0 c:

Processor model RAM memory in bytes

17179869184

AMD Ryzen 7 5700U with Radeon Graphics

Serial number Hardware unique identifier

MP21NVMB 9CEBECA41.D49D-11EB-810C-7CBAE 1892230

Random MAC SWITCH

0

./ [/ | | | : _|[Emaw

Session started: 24/02/2025 16:01:40 MAC:
1p:M 172.30.17.43 IP switch: 172.30.16.11
I Port switch: 50318 I ID port switch: GigabitEthernat3/0/18 BLUETOOTH
MAC switch: (T 00:41:02:35:91:12 Hostname switch: [0
Description switch: [T] sw pruebas nac Switch location tags: T Show 10 v entries
SsID: M User: @ Name Deviceld
User & Domain: [ Certificate: @ Ear (2) BTHENUM\DEV_2CBEEB68B5C8\8&B5F 7F3B&0&BLUETOOTHDEVICE_2CBEEB68B5CS
First access: (0 10/11/2023 0T:49:07 Starter access: [T 24/02/2025 16:01:40 CORSAIR HARPOON BTHLE\DEV_E063BBIC445F\881986016480&E063BB9C445F
Last access: [T 24/02/2025 16:02:17 VLAN ID: 0 El Nothing Ear (a) BTHENUM\DEV_2CBEEBCFAB78\88B5F 7F38&0&BLUETOOTHDEVICE_2CBEEBCFAB78
VLAN: T i I EPT:D EPT_DESKTOP_WINDOWS_10 I Showing 1 10 3 of 3 entries 0 rows selected
Status: Logout Source: [ MAB=>IP>LOGOUT
Node: worker01 Hostname: [T PCPO456
Status message: [0 Session data: @ Acct-Delay-Time: 0
Policy: MAB Default MAC vendor: LCFC(HeFei) Electronics Technology co Itd SECURITY CENTER Query time: 2.09s Memory consumption:

Show 10 v entries

Category Product Security center enabled

Firewall Firewall de Windows

Antivirus Antivirus de Microsoft Defender

Showing 1 to 2 of 2 entries 0 rows selected



05. Gestion de activos
Contexto:

Edit [08:B4:D2:28:D7:91]

S e kil

grupo

« Asignar Responsables [ o e o |

[ |

« Asignar criticidad e T 5

(segun andlisis de F e |
riesgo etc., GDPR...) .

e

« Informacion de = 8

ubicacion fisica R -

+  SLAs.. - g

Network tags

DDP_UDP_53

DNS 200071 1PVAVR GR GI ORAL_ AART SHARFPOINT COM

BEBADBB4D228D795
DNS 4 SOPHOSYI NFT

] Paloy EPT

TE2e 28 maga & @ Vabilty EFT_DESKTOR

191808126 & 00 Vabsity Guest EPT_UNKROWTY

17230471 EFT_DESATON WINDIWS 10

iy

1931 AR ST EFT MKMW

o 7 sy et

192.160.8.143 14m 2o o 0 sty Guest EFT_LNKNOVIT

1851608144 16m zz0 0 skl Gusst EFT_UNKNIVN




05. Gestion de activos oeslia
BUsqueda:

Search by location
Country Country i City
Tags started with LCO_* Tags started with LCI_*

Building Building Floor
Tags started with LBD_* Tags started with LFL_*

Misc

Tags started with LMI_*

CClear | [2Save Y Custom filters @ ~ | % Delete

& Quarantine o Dequarantine C Refresh Bi Export data

Select 25 entries

1] Policy EPT Status

172.30.16.136 @ Z B Visibility EPT_UNKNOWN O 59D

0.0.0.0 monitor @ [ monitor L2990

172.30.6.73 cmorales @& & 3 Visibility EPT_DESKTOP_WINDOWS_10 ~O 5929292



05. Gestion de activos

Agrupaciones

Dashboard 7 User Devices 2 n

[« W © 3220

3232
Unassigned

Network Devices 71 [EJ)

Custom fieids (7] [ Tags of User Devices [ £

EPTview {3 [E]  Defeutt view (31 [EJ
105 41

105 Tl
INETBCN Servers

Business Profile: Guest

By Network

Select| 25 entries

172.30.24.59 nearrion 2m ago ® @ Visibility EPT_DESKTOP L=

192.168.8.126 6m ago @ M@ Visibility Guest EPT_UNKNOWN

172.30.17.1 jmorenori 8m ago @ @ Visibility EPT_DESKTOP_WINDOWS_10 = O i,

192.168.9.51 10m ago ® [@ Visibility Guest EPT_UNKNOWN L=

192.168.8.143 14m ago @ M@ Visibility Guest EPT_UNKNOWN

192.168.8.144 16m ago @ 3 Visibility Guest EPT_UNKNOWN

Unassigned

‘ Business Profile: Desktops

EACTTY S aQuarantine | o Dequarantine | C'Refresh | B Export data

entries

L4

Policy EPT Status

192.168.8.139 @ (@ Visibility Guest EPT_UNKNOWN ~0L29 LS W e
10.64.0.15 <imago @ [ Visibility EPT_UNKNOWN ~OLDD L™ T I
10.64.8.30 <im ago ® I3 Visibility EPT_UNKNOWN ~OLDD L TN

160.254.224.121 <1im ago @ B Visibility EPT_UNKNOWN 0599 [ 2 4

172.30.62.141 <imago @ £ @ Visibility EPT_UNKNOWN mO5LDD [ 0 o]

10.64.8.19 1m ago ® @ Visibility EPT_UNKNOWN =)

B 8 ® 8 ® B8

: Agrupar dispositivos por:

oo e e e « Tecnologia (Sobremesas,
T T F—— T Portatiles, 10T/OT, Impresoras...
« Ubicaciones fisicas

« Plantas

o RREECTE LSRR L DR T L - Crificidad

grupo

«  Por cumplimiento de politicas
de seguridad



Gestion de activos

Problema latente en el mercado
— clave para la gestion del riesgo

Inventario actualizado de activos

« Todos los activos légicos (IT, loT,
loMT, OT).

« Automatizado y centralizado.

« Cambios en tiempo real de
manera automdatica.

Asignacion de contexto:
Responsabilidades y criticidad...

1 new devices discovered today
1 64 new devices discovered in the last 30 days

1 693 devices seen in the last 30 days

Devices in openNAC

2025 W9

Created: 25
/3 ouy en:
/‘_-,-.o .\. -/ Active: 0
/ e
/ / roved
/ \ -
.
.k 4.\'“ 2 e
- Pt ,--'3'...‘-'-0'... Sleag=on ®
2024-05 2024-07 2024-0 4-11 21 025-0

oes

grupo

Refresh

Profiled

100%

Type of devices

Wi,

DESKTOP_WINDOWS

469

n®

FIG 1: Todos los activos




Cadena de suministro

;. Qué nos exigira la ?

;Como se estdn gestionando
los hoy?

;. Qué podemos hacer con
en lo operativo?

oesia



Cadena de suministro

¢ Qué nos exigira la

ggggg



06. Cadena de suministro

:Qué nos exigira la nueva ley?

Medida 4 - Seguridad de la Cadena de Suministro (Articulo 15
del Anteproyecto de Ley de Transposicion de NIS2 en Espana)

« # Lo que las empresas deben hacer en relacion con la
seguridad de la cadena de suministro segun el texto oficial:

"Las entidades esenciales e importantes deberdan gestionar
los riesgos de ciberseguridad que afecten a su cadena de
suministro y a sus relaciones con proveedores y prestadores
de servicios, incluidos aquellos proveedores de servicios de
datos o sistemas de informacion en la nube.

Para ello, deberdan establecer requisitos de seguridad en sus
acuerdos contractuales con terceros, asegurando que estos
proveedores apliquen medidas de seguridad adecuadas y

alineadas con las exigencias de la normativa vigente."

sia

grupo

oc

A términos practicos:

Definir que controles deberia de
aplicar el proveedor

* Arficularlos en los acuerdos /
contratos

Garantizar que se aplican
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06. Cadena de suministro > problema real o€

:Qué nos exigira la nueva ley?

€2Casrie fnga%

Estimado Cliente, Resumido:

Para El Corte Inglés |a privacidad y la proteccion de sus datos personales son un compromiso

constante. Proveedor externo

« Definirlas medidas y controles

En este sentido, le informamos que recientemente a sufrido un acceso Articularla en acuerdos/contratos

nu autunzado a datos persnnales de nuestros clientes. El mr.:u:lente se identificé y se subsano
seguridad. A su vez,
ue prevengan este tipo
de incidentes a futuro. Estos hechos ya han sido puestos en conocimiento de las autoridades
competentes.

» Hay que garantizar que se aplican

La informacién a la que se ha accedido de forma no autorizada consiste en datos
identificativos y de contacto, asi como nimeros de tarjetas para compras sélo en El Corte
Inglés. En cualquier caso, dicha informacion no permite a terceros operar ni realizar pagos con
su tarjeta de El Corte Inglés. Puede usted seguir utilizando su tarjeta con total seguridad, tanto
en nuestras tiendas como a través de nuestra web y app, asi como en otros comercios.



Cadena de suministro

; Como se estan gestionando
los hoy?



06. Cadena de suministro > Seguridad oes@o

Escenario: £l dilema de los terceros (remotos)

Necesidad Operativa:
Los terceros proporcionan servicios criticos
al negocio y para ello fiene que acceder
a recursos del negocio (acceso a bases
de datos, servidores etc.).

Desafio de Seguridad:
« VPN-OK
« Dispositivos no corporativos Organizacién

comprometidos o configuraciones /
comportamientos inseguros

Recursos corporativos
« Alta probabilidad de compromiso. = = = =




Cadena de suministro

;. Qué podemos hacer con
en lo operativo?



|

Complementarel 000
escenario tipico

Las conexiones VPN e
garantizan que la informacion
que fluye hacia y desde el

CPD y proveedores de
servicios esté encriptada.
Estas conexiones utilizan una
identificacion de usuario para
establecer un elemento de
confianza en el usuario.

|
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La solucion:
OpenNAC Enterprise
By Cipherbit

Si la postura del dispositivo
cumple con la politica del
dispositivo, OpenNAC Enterprise
enviara un OK al NGFW para
permitir el acceso
correspondiente o un NO OK
para denegar el acceso cuando
el dispositivo no cumpla.

oeﬁ\a

grupo
Externo. ID VPN SERVER

------------------

------------------

OpenNAC
Enterprise
CAPTIVE PORTAL ® cipherbit

v Vv

------------------------------------------------------------------

POSTURA DEL DISPOSITIVO



videncias

tal ihird party VPN connections (1)

1,835

Connections

Total third party VPN connections time distribution

Total third party VPN compliance connections (0
1,786
Compllance connections

Tetad third party VPN ne compiiance connections

49

Mo compliance connections

oesid

grupo

Total third party VPN unique devices () q Total third party VPN unique devices 05 distribution 1

Compliance devices

269 e

Devices
4

Mo compliance devices

FIG 11: Dashboard de actividad de los terceros

® Complance
® Mo compliance |



Casos de exito

€] DIPUTACION
%) DE LEON

Mas de 4.000 conexiones VPN

Aytos <20.000 habitantes
e Acceso Remoto

« Postura Seguridad
« 2FA

Mds de 11.000 conexiones VPN

4-5.000 conexiones remotas
diarias a los servicios centrales
(desde: farmacias, hospitales,
carceles, etc.)



OpenNAC Enterprise
Reconocimiento y validacion

=  Contrastada

Solucién avalada por mas de 80 clientes, en sectores criticos, y las
certificaciones mds relevantes del sector.

= Diferencial

* Plataforma nacional / europea.

+ Disenada para la adecuacion normativa.

* Plataforma agnéstica y adaptable a diversas infraestructuras.
« Cercania con cliente / mercado nacional.

CONFIiAN EN NOSOTROS

i
(4902)

s s
]

DIPUTACION
DE LEON

% GENERALITAT
VALENCIANA
A\

Conselleria de Sanitat

Universal i Salut Pablica

PORTCASTELLO

COLABORANDO CON

coN-cert

Gartner



Situacion Geopolitica — Soberania Nacional oesia

grupo

CoN-PYtec

Incluida en
Catdlogo STIC-105
desde 2018

ECS

EUROPEAN CYBER SECURITY ORGANISATION




OpenNAC Enterprise oesﬁn\ggpg
Aporte al cumplimiento de NIS2

Aporte al cumplimiento
de NIS2

:Como se cumple?

Implementando medidas de gestion de riesgo de
ciberseguridad enfre las cuales estan (Articulo 15):

: 10/14 requerimientos con OpenNAC
b Enterprise

- Seguridad en la Cadena de Suminisiro
Gestion de activos




grupo

Crear un mundo mejor, mas eficiente, seguro y sostenible

oesTa tecnob?t cipherbit UAV Navigaﬂon inst@r

networl(s oooooooooooooooooooooooooooooooooooooooo

oooooooooo

rvegag@oesia.com
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https://www.linkedin.com/company/oesia
https://www.instagram.com/grupo_oesia/
https://www.youtube.com/user/OesiaTV/videos
https://grupooesia.com/
https://twitter.com/grupo_oesia?lang=es
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